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In aller Ktirze

Atlassian wird zum 17. August 2026 die Nutzung von Kundendaten in den Cloud-Produkten
veréndern. Ab diesem Stichtag flieRen Metadaten und — abhéngig von Plan und Konfiguration
— auch In-App-Inhalte aus Jira, Confluence und Jira Service Management in die Verbes-
serung der Atlassian-KI-Angebote ein, einschlief3lich Rovo und Rovo Dev.

Fur die meisten Kunden Id@sst sich der praktische Handlungsbedarf in einem Satz zusammen-
fassen: Die In-App-Data-Contribution sollte in der Atlassian-Administration aktiv gepruft
und — wenn das die Anforderung der eigenen Organisation ist — deaktiviert werden. Diese
Einstellung steht in jedem Plan zur Verflgung.

Komplexer wird es flr Organisationen mit EU-Daten-Residenz-Anforderung, mit branchen-
spezifischen Compliance-Pflichten oder mit einem rechtlich prézise definierten Verhdltnis

zu Atlassian als Auftragsverarbeiter. Hier reicht das Prufen der Settings nicht aus. Erforderlich
ist die Auseinandersetzung mit dem aktualisierten Data Processing Agreement, der Sub-
Processor-Liste sowie mit Fragen, die Atlassian &ffentlich noch nicht abschlieRend beant-
wortet hat.

Dieses Handout bietet eine sachliche Einordnung der Veréinderung, eine konkrete Handlungs-
empfehlung je nach Ausgangslage und eine Ubersicht der Punkte, die mit der eigenen Daten-
schutz- und Compliance-Funktion abzustimmen sind.

e Vorab eine Einordnung, weil sie fur die meisten Atlassian-Cloud-Kunden den entscheiden-
den Unterschied macht: Es handelt sich nicht um einen Datenschutzvorfall. Atlassian
kommuniziert die Verdnderung transparent und stellt mit den neuen Settings die nétigen
Steuerungsmaoglichkeiten bereit. FUr die grof3e Mehrheit der Kunden Iésst sich der praktische
Handlungsbedarf in einem Schritt erledigen.

Solution Partner
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1. Worum es in Atlassians
Ankiindigung geht

Atlassian hat angekundigt, ab 17. August 2026 zwei Kategorien von Kundendaten aus den
Cloud-Produkten Jira, Confluence und Jira Service Management zur Verbesserung der
eigenen KI-Angebote zu nutzen: Metadaten und In-App-Inhalte. Bisher wurden diese Daten
ausschliel3lich verwendet, um die Anwendung fur die jeweilige Kundenorganisation zu be-
treiben und zu optimieren. Kunftig sollen sie — nach Vorbereitung durch Anonymisierungs-
und Aggregationsverfahren — auch in die Verbesserung der Anwendungen fur alle Kunden
einflielen. Im Fokus stehen dabei die KI-Funktionen rund um Rovo Search und Rovo Chat
sowie die Erstellung von Rovo-Agents.

Die Anderung betrifft nach Atlassians Angaben rund 300.000 Kundenorganisationen weltweit
und z&hlt damit zu den weitreichendsten Anpassungen der Cloud-Datenpraxis seit Einfuh-
rung der Atlassian-Cloud-Produkte. Atlassian begrindet die Verdnderung mit dem Anspruch,
die KI-Funktionen branchenweit konkurrenzféhig weiterzuentwickeln.

Far Atlassian-Kunden im DACH-Raum stellen sich damit zwei Fragen: Was éndert sich tech-
nisch in der eigenen Cloud-Konfiguration, und welche Konsequenzen ergeben sich aus

der Sicht des Datenschutzes und der internen Compliance? Dieses Handout beantwortet beide
Fragen in einer Reihenfolge, die der praktischen Vorbereitung folgt.

2. Der zeitliche Ablauf

Die Verdnderung wird nicht abrupt aktiv, sondern in einer mehrstufigen Rollout-Phase, die
seit April 2026 I&uft.

16. April 2026

Atlassian beginnt mit dem Rollout der neuen Data-Contribution-Settings
in der Atlassian-Administration. Organisationen werden in der Anwendung
benachrichtigt, sobald die Einstellungen fur sie verfugbar sind.

o 19. Mai 2026: Stichtag

Die Settings sind vollstéindig ausgerollt. Ab diesem Datum besteht eine
90-tagige Vorbereitungs- und Abstimmungsphase, in der Organisationen
die Defaults prufen, intern abstimmen und gegebenenfalls anpassen
kénnen.

17. August 2026

Die gedinderten Nutzungsbedingungen treten in Kraft. Ab diesem Stichtag
verarbeitet Atlassian Daten gemdaf der jeweils gewdhlten Konfiguration.
Eine spdtere Anpassung der Einstellungen bleibt jederzeit moglich.

Wer die Einstellungen heute pruft, kann die Konfiguration flr seine Organisation rechtzeitig
festlegen, intern abstimmen und dokumentieren, ohne unter Zeitdruck zu geraten.
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3. Welche Daten Atlassican
kiinftig nutzt

Atlassian unterscheidet zwei Datenkategorien. Die eine kbnnen Sie kontrollieren,
die andere ist gesetzt.

Metadaten

Metadaten sind statistische Charakteristika und aggregierte Muster Gber Inhalte hinweg,
ohne dass die Inhalte selbst Ubertragen werden. Atlassian unterteilt diese Kategorie in zwei
Untergruppen.

Content Attributes sind numerische und strukturelle Eigenschaften: Wie viele Story Points
sind einem Jira-Vorgang zugeordnet? Wie komplex ist eine Confluence-Seite gemessen an
Ladnge und Strukturelementen? Welche Status- und Workflow-Konfigurationen verwendet
die Organisation? Diese Informationen dienen Atlassian dazu, typische Nutzungsmuster zu
erkennen und etwa die Recherche-Relevanz oder Workflow-Empfehlungen zu verbessern.

Common Patterns sind Phrasen, Stichwérter und Themen, die Atlassian aus Suchanfragen,
Rovo-Chat-Konversationen und Konfigurationsdaten extrahiert — allerdings nur dann, wenn
sie Uber viele Kunden hinweg hdufig vorkommen. Eine kunden- oder organisationsspezi-
fische Phrase, die nur in einer einzigen Confluence-Instanz auftaucht, wird nach Atlassians
Beschreibung herausgefiltert. Beispiele fur Common Patterns wdren generische Begriffe
wie ,Urlaubsregelung” oder ,Team-Status zusammenfassen”.

e In der Metadaten-Kategorie sind Namen, E-Mail-Adressen, Gesundheitsdaten,
Finanzdaten und Standortdaten ausdrucklich nicht enthalten.

In-App-Daten

In-App-Daten sind die Inhalte, die Anwender in den Atlassian-Produkten erstellen. Dazu
z&hlen Titel und Texte von Confluence-Seiten, Titel, Beschreibungen und Kommmentare von
Jira-Vorgdngen, eigene Emoji-Bezeichnungen, individuelle Status- und Workflow-Namen.

Dies ist die sensible Kategorie. Atlassian wendet auch hier Anonymisierungs- und Aggregations-
verfahren an, bevor die Daten zur Verbesserung der Anwendungen fur alle Kunden genutzt
werden. Direkte Identifikationsmerkmale wie Namen und E-Mail-Adressen werden entfernt,
und es gibt zusatzliche Kontrollen, um eine Re-Identifikation zu verhindern. FUr die Bewertung
aus Sicht der eigenen Compliance ist dennoch entscheidend, dass es sich hier um den eigent-
lichen Arbeitsinhalt der Organisation handelt — nicht um statistische Nebenprodukte.
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4. Was Sie kontrollieren konnen

Die Default-Einstellungen fur eine Atlassian-Cloud-Organisation richten sich nach dem
héchsten aktiven Plan in der jeweiligen Organisation Wer also beispielsweise Confluence
Standard und Jira Premium parallel betreibt, erhdit die Defaults nach Premium-Logik.

Hoéchster Metadaten- In-App-Daten- Metadaten
aktiver Plan Default Default abschaltbar
Free An An Nein
Standard An An Nein
Premium An Aus Nein
Enterprise An Aus Ja

Daraus ergeben sich drei praktische Konsequenzen:

o Die In-App-Data-Contribution I@sst sich in jedem Plan deaktivieren — auch
in Free und Standard, wo sie standardmdRig aktiv ist. Dies ist die wichtigste
Einstellung fur Organisationen, die Inhalte aus Confluence oder Jira nicht in
die Modellverbesserung einflieRen lassen méchten oder durfen

e FUr Metadaten ist ein vollstéindiger Opt-Out nur in Enterprise-Pldnen moéglich.
Far Free, Standard und Premium ist die Metadaten-Beitragung dauerhaft aktiv.
Da diese Kategorie statistische und aggregierte Daten ohne direkten Personen-
bezug enthdlt, bewerten viele Organisationen das Risiko als Gberschaubar — die
Bewertung sollte aber bewusst getroffen und dokumentiert werden.

Bestimmte Atlassian-Organisationen mit besonderen Compliance-Anforder-
ungen sind von der Datenbeitragung grundsdtzlich ausgenommen. Diese Orga-
nisationen sehen in der Atlassian-Administration abweichende Einstellungen.

In-App-Daten
abschaltbar

Ja

Ja

Ja

Ja
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5. Welche Schutzmechanismen
Atlassian beschreibt

Atlassian beschreibt fUr die Verarbeitung der beigetragenen Daten ein mehrstufiges Schutz-
konzept. Vor der Nutzung zur Verbesserung der Anwendungen werden alle beigetragenen
Daten anonymisiert und aggregiert. Direkte Identifikationsmerkmale wie Namen, E-Mail-Adres-
sen und vergleichbare personenbezogene Felder werden entfernt. Zusétzliche Kontrollen
sollen die Re-ldentifikation verhindern.

Bei den Common Patterns geht Atlassian nach eigener
Darstellung weiter: Phrasen und Themen, die nur bei
wenigen Kunden vorkommen, werden ausgeschlossen,

sodass keine kundensperzifische Information in die <¥ r
aggregierten Muster gelangt. (

Der Zugriff von Atlassian-Mitarbeitenden auf beige-

tragene In-App-Daten ist nach Atlassians Angaben

begrenzt und unterliegt einem Monitoring. Die Mitar- | <¥
beitenden, die an der Verbesserung von Anwendungen

fur alle Kunden arbeiten, sehen die In-App-Daten aus- /\

schliel3lich in anonymisierter und aggregierter Form. ~ ﬁ

Fur eine Bewertung aus Sicht der eigenen Compliance \/
bleiben dennoch zwei Punkte zu beachten. Anonymisie-

rung ist ein Verfahren, kein bindrer Zustand. Die Wirk- /
samkeit héingt davon ab, wie umfassend die Aggre- \

gation greift und wie die Re-Identifikations-Kontrollen

technisch ausgestaltet sind. Atlassian hat hierzu

keine vollstéindige technische Spezifikation verdffent-

licht. Hinzu kommt, dass selbst wirksam anonymisierte Daten nach europdischer Daten-
schutzlogik dann noch als personenbezogen gelten kénnen, wenn der Verantwortliche mit
hinreichender Wahrscheinlichkeit weiterhin auf den Personenbezug zurlckschlieRen kénnte.
Diese Frage ld@sst sich nicht aus der Vogelperspektive beantworten, sondern setzt eine fall-
spezifische Prufung voraus.
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6. Wo lhre Daten verarbeitet
werclen: die Sub-Processor-Frage

Far Kunden im DACH-Raum ist der Verarbeitungsort entscheidend. Wer die Atlassian Cloud
heute mit aktiver EU-Daten-Residenz nutzt, hat sich bewusst daflir entschieden, dass
Inhalte innerhalb der EU gespeichert werden. Die Frage lautet: Gilt diese Zusicherung auch
far die Trainings-Pipelines, in denen beigetragene Daten zur Modellverbesserung ver-
arbeitet werden?

Werden Atlassian-Kundendaten in den USA verarbeitet?
Ja, das ist méglich. Atlassians aktuelle Sub-Processor-Liste (Stand Mai 2026) zeigt, dass
an der KI-Verarbeitung mehrere Anbieter beteiligt sind:

OpenAl
— Standorte in den USA

Google Vertex Al
— Standorte in den USA, Belgien,
Niederlanden, Finnland

AWS Bedrock und Anthropic
— mehrere Regionen

Databricks
— Standorte in den USA

Beigetragene Daten kénnen also in die USA flieRen, einschlielRlich an OpenAl als Sub-Processor.

Datenschutzrechtlich sind Ubermittlungen in die USA nicht automatisch unzul@ssig. Sie sind
unter dem EU-US Data Privacy Framework (DPF) sowie unter Standardvertragsklauseln
(sccs) grundsatzlich méglich, beide Mechanismen werden von Atlassian genutzt. Aller-
dings: Das DPF ist seit seiner EinfUhrung politisch wiederholt unter Druck geraten, ins-
besondere durch die Entwicklungen rund um die Schrems-Rechtsprechung. Wer seine
Compliance-Strategie auf den DPF allein gestutzt hat, sollte die Konstruktion mit Blick
auf die Rovo-Datenpraxis erneut bewerten.

Schliet EU-Daten-Residenz die KI-Trainings-Pipelines aus?

Atlassians Daten-Residenz-Angebot deckt nach éffentlich verfugbaren Informationen primér
die Speicherung von Daten ab. Ob die Trainings-Pipelines Bestandteil der Residenz-Garantie
sind oder nicht, hat Atlassian 6ffentlich nicht abschlieRend geklart. Auch die Frage, ob das
Aktivieren der Daten-Residenz die Data-Contribution-Einstellungen Uberschreibt, bleibt aus
den derzeit verfugbaren Quellen offen.
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7. Was Atlassicin hoch nicht
abschlieBend beantwortet hat

Mehrere Fragen bleiben in der 6ffentlichen Atlassian-Dokumentation
derzeit offen. Sie entscheiden fur regulierte Branchen oder Organi-
sationen mit strengen Residenz-Anforderungen Uber die praktische

Compliance-Bewertung.

Die erste Frage betrifft die EU-Daten-Residenz und die Trainings-Pipelines.
Schlief3t die aktivierte Residenz die Verarbeitung in den US-basierten Sub- L_l
Processor-Pipelines aus oder gilt die Residenz primdar fur die Speicherung im

laufenden Betrieb?

Die zweite Frage betrifft die konkrete Sub-Processor-Zuordnung. Welche Sub-
Processoren verarbeiten welche Datenkategorien und in welchen Landern findet
die Verarbeitung jeweils statt?

Die dritte Frage betrifft die Datenschutz-Folgenabschdtzung: Hat Atlassian far
diese Verdnderung eine DPIA durchgefuhrt und veréffentlicht? Eine verdffentlichte
DPIA wirde Compliance-Verantwortlichen die Bewertung deutlich erleichtern.

Solange diese Fragen nicht beantwortet sind, arbeiten Compliance-Verantwortliche in
regulierten Branchen mit unvollsténdigen Informationen. Unsere Empfehlung lautet, diese
Punkte schriftlich von Atlassian zu erfragen und die Antworten als Teil der eigenen Compli-
ance-Dokumentation zu sichern
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8. Was Sie konkret tun sollten

Die richtige Vorgehensweise hdngt vom Profil Ihrer Organisation ab.
Wir gehen von vier typischen Konstellationen aus:

Alle Kunden: das Mindestmaf
Unabhdngig von Branche und Plan sollte jede Atlassian-Cloud-Organisation
bis zum 17. August 2026 die folgenden Schritte abgeschlossen haben:

Prafen Sie die Data-Contribution-Settings in der Atlassian Administration unter
Security Data Contribution. Stimmen Sie die gewunschte Konfiguration mit den
Verantwortlichen fur IT-Sicherheit und Datenschutz ab. Deaktivieren Sie die In-
App-Data-Contribution, wenn dies der Anforderung Ihrer Organisation entspricht.
Dokumentieren Sie die getroffene Konfigurationsentscheidung — wer entschieden
hat, auf welcher Grundlage und mit welcher Begriandung.

Kunden mit EU-Daten-Residenz-Anforderung

FUr Organisationen, die heute auf die EU-Daten-Residenz von Atlassian setzen, ist
eine schriftliche Kl&rung mit Atlassian erforderlich. Konkret sollten Sie nachfragen,
ob die aktivierte Residenz die Trainings-Pipelines mit einschliet — und falls nein,
wie die Daten konkret behandelt werden, wenn die In-App-Data-Contribution
aktiviert ist. Die Antwort sollte schriftlich und mit Verweis auf die einschlégige Ver-
tragsklausel oder Dokumentation erfolgen, nicht als allgemeine Zusicherung.

Kunden in regulierten Branchen

Far Organisationen aus dem Finanzsektor, dem &ffentlichen Sektor, dem Gesund-
heitswesen oder anderen regulierten Bereichen reicht die Settings-Aktion nicht
aus. Beziehen Sie lhre Datenschutzbeauftragte und Ihre Compliance-Funktion frih-
zeitig ein — idealerweise vor dem 19. Mai, spétestens deutlich vor dem 17. August.
Prufen Sie das aktualisierte Data Processing Agreement, das zeitgleich mit der
Praxiséinderung wirksam wird. Kléren Sie die Rechtsgrundlage fur die neue Daten-
verarbeitung durch Atlassian und dokumentieren Sie die Bewertung nach den Vor-
gaben lhrer internen Datenschutzdokumentation. Bei spezifischen branchen-
rechtlichen Anforderungen — etwa BaFin, BSI oder branchenspezifische Compliance-
Frameworks — stimmen Sie die Bewertung mit den dafur Zusténdigen ab.

Enterprise-Kunden

In Enterprise-Pldnen sind sowohl die In-App-Data- als auch die Metadaten-
Beitragung standardmdRig deaktiviert. Damit sind Enterprise-Organisationen
technisch in der vermutlich besten Ausgangslage. Trotzdem gilt: Die Defaults
sollten aktiv gepruft, dokumentiert und in der internen Compliance-Dokumentation
als bewusste Entscheidung festgehalten werden — nicht als stillschweigende An-
nahme.
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9. Wie Seibert Solutions Sie
begleitet

Als Atlassian Platinum Solution Partner begleiten wir Cloud-Kunden
im DACH-Raum durch genau diese Art von Verdnderungen. Fur die
Data-Contribution-Anderung bieten wir drei konkrete Anschlusspunkte:

° Einordnung Ihrer spezifischen Situation
In einem strukturierten Erstgespréch ordnen wir die Anderung fur lhre konkrete
Konstellation ein — Plan, Branche, Daten-Residenz-Setup, regulatorisches Umfeld.
Sie erhalten eine klare Empfehlung, welche Settings fur Inre Organisation richtig
sind, welche Fragen Sie Atlassian stellen sollten und welche internen Abstimmungen
vor dem 17. August zu fUhren sind. Das Erstgesprdéch ist kostenlos und dauert in
der Regel 30 bis 60 Minuten.

° Strukturierte Vorbereitung auf den Stichtag
Falls Sie die verbleibenden Wochen bis zum 17. August nutzen méchten, um die
Konfiguration in lhrer Organisation systematisch zu prifen, intern abzustimmen
und revisionssicher zu dokumentieren, unterstltzen wir Sie mit einem strukturierten
Vorgehen — inklusive Checkliste, Stakeholder-Abstimmung und Konfigurations-
Workshop.

Wenn Sie diese Verdnderung zum Anlass nehmen méchten, die KI-Strategie Ihrer
Organisation grundsdatzlich zu scharfen — Reifegrad, Use-Cases, Governance-
Modell —, laden wir Sie zu unserer KI-Transformationsberatung ein. Das Erstgespréch

ist kostenlos und unverbindlich.

Gesprdch vereinbaren
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Anhang

Quellen und weiterfUhrende Informationen

Offizielle Quellen von Atlassian

Ubersichtsseite zur Datenpraxis:
atlassian.com/trust/ai/data-contribution

FAQ zur Data Contribution:
atlassian.com/trust/ai/data-contribution/fags

Atlassian-Webinar zur Veréinderung (verflgbar als Aufzeichnung):
atlassian.com/webinars/enterprise-cloud/data-contribution

Dokumentation zu den Datentypen:

support.atlassian.com/security-and-access-policies/docs/what-types-of-data-do-
es-my-organization-contribute/

Dokumentation zu den Settings:
support.atlassian.com/security-and-access-policies/docs/data-contribution-settings/

Atlassian Data Processing Addendum (Stichtag 17. August 2026):

atlassian.com/legal/data-processing-addendum

(Insbesondere relevant: die Klausel zur Verarbeitung de-identifizierter und aggregierter
Daten zur Verbesserung der Cloud-Produkte. Datenschutzbeauftragte sollten diese
Stelle vor dem 17.08. im Kontext der eigenen Auftragsverarbeitungsdokumentation prufen.)

Hinweis:

a Dieses Whitepaper bietet keine Rechtsberatung. Fur die konkrete Bewertung der eigenen
Situation - insbesondere in regulierten Branchen — empfehlen wir die Einbindung der
eigenen Datenschutz- und Compliance-Funktion sowie gegebenenfalls externer Rechts-
beratung. Stand: Mai 2026.
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Unsere Kunden:

Sie haben noch

Fragen?

Bei allen weiteren Fragen rund um die Atlassian Cloud wenden
Sie sich gerne an uns. Als Atlassian Platinum Solution Partner
mit Erfahrungen aus tausenden von Atlassian-Projekten beraten
wir dich bei der Evaluation eines fur Sie optimalen Lizenz-
modell, kimmern uns um Fragen rund um lhr Lizenz-Set-up
und unterstutzen Sie bei allen Aspekten rund um die
Skalierung Ihrer Atlassian-Produkte.

Exklusiver Lizenzverkauf

Bei uns erhalten Sie alle Lizenzen, die
Sie fur lhre individuelle Atlassian-
Lésung benétigen. Darlber hinaus
profitieren Sie beim Kauf Ihrer Atlassian-
Lizenzen Uber Seibert von vielen zu-
satzlichen Vorteilen.

Lizenzen

Kontaktieren Sie uns

Website: solutions.seibert.group
Telefon: + 49 61120570 42
E-Mail:  solutions@seibert.group

Migration & Einfihrung

Wir helfen Ihnen bei der Planung und
Umsetzung der Daten- und User-
migration von Server oder Data Center
zu Atlassian Cloud. AuRerdem stehen
wir Ihnen bei der Betreuung der laufen-
den Prozesse zur Seite — bis hin zur
Abrechnung.

Cloud Training & Work-
shops

Wir bieten umfangreiche Trainings
und Workshops im Cloud-Umfeld.
Vereinbaren Sie noch heute einen

Termin mit einer*einem unserer
erfahrenen Consultants.
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